AND

UZAKTAN DENETIM PROSEDURU
1. AMAC VE KAPSAM

1.1. AMAC

Bu prosedliriin amaci, AND’ nin akreditasyon faaliyetlerini ylrdtirken biatanlik ve
yetkinligin g6zden gecirilmesine esas olan rutin denetim tekniklerindeki kapsayiciliktan
odin vermeden uzaktan denetim teknikleri ile ilgili hususlarin nasil ele alinacagini ve

uygulanacadini agiklamaktir.

1.2. KAPSAM
Bu prosedir, Uzaktan denetim tekniklerinin hangi durumlarda uygulanabilecegine dair

faaliyetleri kapsar.

1.2.1 TANIMLAR

Uzaktan yonetim sistemi denetimi, elektronik iletisim araclarini kullanarak denetim kaniti
toplamak icin elektronik araglarin kullanildigi denetimlerdir.

Uzaktan denetim uzaktaki lokasyonun (merkez, sube adresler vb.) denetlenmesi
anlamina gelmektedir.

IAF ID 12: 2015'e gore uzaktan dederlendirme “Bir Uygunluk Dederlendirme Kurumunun
fiziksel olarak mevcut olandan farkli bir konumdan dederlendirilmesinin kolaylastirilmasi”

olarak tanimlanmaktadir.

1.2.1.1 Olaganiistii Olay veya Durumlar:

Kurum ve kuruluslarin kontrolinin o6tesindeki durumlardir. Genellikle “Mulcbir Sebep”
veya “Dogal Afet” olarak anilirlar. Ornedin; savas, grev, isyan, siyasi istikrarsizlk,
jeopolitik gerginlik, terérizm, sug, salgin hastaliklar, sel, deprem, kdétl niyetli bilgisayar

korsanlidi, diger dogal veya insan yapimi felaketler gibi. (ID 3:2011)

1.2.1.1 Uzaktan Tetkik;

Uzaktan Tetkik; Elektronik vasitalar ile sertifikali bir kurulusunun sanal veya fiziki
sahalarinin denetlenmesi yoluyla yonetim sisteminin etkinliginin dederlendirilmesidir.
(web tabanli seminer, web ortamindaki toplantilar, telekonferanslar, gevrim iGi ses ve
gorintli hizmetleri, e-mail veya online dosya paylasim yoluyla dokiiman ve kayit
paylasimi, kurulusun veri isleme faaliyetine, yonetim sistemine ve veri tabanina uzaktan
erisim)

Sanal Saha: internet baglantisinin saglanabildidi cesitli bilgi ve iletisim ortamlarinda

slireclerin y6netilmesine olanak saglayan sahalardir.
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2. SORUMLULUK
Belgelendirme Mudiru
Planlama Sorumlusu

Yonetim Temsilcisi

3. UYGULAMA

Uzaktan denetim teknikleri, her durumda saha denetiminin sagladigi giktilari saglayamaz.
Bu sebeple AND'nin 6ncelikli yaklagimi denetimlerin yerinde gercgeklestiriimesidir. Ancak,
AND yerinde denetimin uygulanabilir olmadidina karar verirse, yerinde denetim ile ayni

amaca ulasmak icin uzaktan denetim teknigini kullanabilir.

Uzaktan denetim secenedi herbir durum icin ayri ayri incelenerek dederlendirilir ve hangi
durumlarda uygulanacadi karari AND tarafindan verilir. Uzaktan denetim tekniklerinin

uygulanabilme seviyesi asadidakilere gére belirlenebilmektedir.

e Micbir sebepler (dogal afetler, salgin hastaliklar, glivenlik endisesi vb) uzaktan
denetim yapilmasini zorunlu kilabilir.

e Kurulusun Yapisina,

e Kurulus Faaliyetlerinin Riskine,

e Akreditasyon Tecribesine,

e Sikayet ve Itiraz Durumlarina,

e Rutin Denetim Ciktilan

e Seyahat etmenin makul olmadidi zamanlar (glivenlik nedeniyle, salgin, seyahat
kisitlamalari vb.)

e Zamanlamada kaginilmaz dedisiklikler var ise (is 6nceliklerinde dedisiklik vb.).

e Isin yapildi§i yere ragmen kayitlarin, verilerin herhangi bir sitede gdzden
gegcirilebilecegi bir sisteme sahip ise

e Akreditasyon kapsaminin kiiglik bir uzantisi ise

e Bir sahanin kolayca erisilemedigi durumlarda

¢ Acil bir degerlendirmeye ihtiyag duyuldugu

e Tibbi acil durumlar-karantinalar, pandemi gibi olagantsti durumlarda
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Uzaktan denetim asadidaki durumlarda saha denetimlerinin yerine gegcemez.

Bir 6nceki yerinde yapilan saha denetiminde major bir uygunsuzluk séz konusu ve
dogrulama takibi yerinde yapilmasi s6z konusu ise

Uzun sliredir yerinde denetim gergeklestiriimediginde (Muiteakip saha
denetimlerinin arasindaki siire 24 ayiI gecemez.)

Kurulusun faaliyetlerinin yerinde kapsaminda onemli bir degisiklik var ise

Uzaktan Denetim Yontemleri;

Telefon, video konferans, Skype-posta, cevrimici sohbet odalarn vb. gibi bir veya birkag

teknoloji yer alabilir.

Uzaktan Denetimin Planlanmasi ve Programlanmasi;

AND, uzaktan denetim gerceklestirmenin ne zaman uygun olacagini asadidaki sekilde

tanimlamistir.

Uzaktan dederlendirme yapmak igin kabul edilebilir periyod (gozetim,
akreditasyonun uzatilmasi, oladantstli denetim, takip, saha denetiminde
tamamlanamayan kismi denetim, sorusturmalar vb).

Uzaktan denetimin uygun kullanimi igin kriterler

Musterinin uzaktan denetim icin uygunlugu (6rnedin, tesis sézlesmeye bagl olarak
zorunlu olabilir program sahada dederlendirmeyi gerektirebilir).

Akreditasyon kurumunun uzaktan dederlendirme faaliyetine izin verip vermedidi
veya uzaktan dederlendirme faaliyetine uyum sadlanip saglanamadigi (yani,
elektronik bicimde veya belge okuyucuda kayitlarin kullanilabilirligi).

Uzaktan dederlendirilen taraflarla ¢ikar gcatismasi olup olmadidi.

Misterinin denetim ekibi ile ayni dilde iletisim kurabilen bir temsilci saglayip
saglayamayacadg.

Uzaktan dederlendirmeye dahil edilecek faaliyetler, alanlar, bilgiler ve personelin

bir listesinin mevcut olup olmadigi.
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AND, uzaktan denetime baslamadan 6nce, asadidakileri belirlemektedir:

e Uzaktan denetim sirasinda hazir bulunacak o6nceden tanimlanmis kayitlar ve
dokiimantasyon ile planlanan uzaktan denetim gliindemi.

e Inceleme igin istenen kapsami.

e Uzaktan denetim dahil edilecek faaliyetler, alanlar, bilgiler ve personel listesi.

e Denetim maddelerin listesi.

e Uzaktan denetim yapilmasi igin zaman dilimi

¢ Denetgi tarafindan molalar ve bireysel inceleme igin zaman

e Uzaktan paylasilamayan bilgilerin nasil incelenecegine dair bir plan (6r. Gizlilik
veya erisim sorunlari nedeniyle).

e Makul ve karsilikh olarak kabul edilebilir toplanma stirelerini koordine etmek igin
zaman dilimi onayi ve yonetimi.

e Gizli bilgileri korumak icin, uygun oldugunda, uygun givenlik Onlemleri

alinmalidir. (Orn; Go-To-Meeting, WebEx, Microsoft)

Uzaktan erisim igin oturum ve teknoloji planlamasi asagidakileri icermektedir;

e Mdusteri kurulus ve AND arasinda denetimi igeren platformun tanimlanmasi

e Denetgiye glivenlik garantisi ve/veya profil erisiminin verilmesi

e Denetimden o6nce denetgi ile muisteri arasinda platformun uygunlugunun test
edilmesi

e Bir olayin fiziksel degerlendirmesi istendiginde veya gerekli oldugunda web

kameralarinin, kameralarin vb. Kullanimini tesvik etmek ve dikkate almak.

Uzaktan denetimler ilk akreditasyon denetiminde uygulanamaz ancak, gerekli
gorialdigiande ilk akreditasyon denetiminin bir parcasi olarak kullanilabilir. Gerekli

gorilmesi durumunda gézetim denetimleri uzaktan denetim teknidi ile gerceklestirilebilir.

Uzaktan denetim faaliyeti, AND tarafindan uygun bulunan yoéntem kullanilarak
gercgeklestirilir. AND, hizmet verdigi kurulusun rizasi alinarak denetim sirecinin kaydi
(géruntt ve ses) gergeklestirilebilir. AND ‘nin denetim ekibi ve firma uzaktan denetimi
(video ve ses) kayit edemez. Bununla birlikte; denetim ekibi tarafindan denetim
raporunda yer verilmek istenen bazi belgelerin (kalibrasyon sertifikasi, gérevlendirme
yazisi, cihaz gérantiasi vb.) ekran goérintisinid kaydedebilir; denetim sireci

tamamlandidinda s6z konusu belgeleri silmelidir.
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Denetimde kullanilacak alt yapiya iliskin bilgiler uzaktan denetimden 6énce AND tarafindan

firma ve denetim ekibi ile paylasilir ve kullanilabilirligi konusunda taraflarin teyitleri alinir.

Uzaktan denetim teknigi ile denetlenecek firma , “Uzaktan Denetim Bildirim Formu ve

Denetim Planini imzalayarak AND ‘e denetimden 6nce iletmelidir.

Denetimden Once deneme amach badlanti yapilarak, firmanin ve denetim ekibinin

baglanti web sayfasina erisimi ve kullanabilirligi, baglanti sartlarinin uygunlugu planlama

sorumlusu tarafindan teyit edilmelidir. Denetim 6ncesinde, sirasinda ve sonrasinda firma,

denetim ekibinin denetimde incelemesi gereken dokimanlar ve kayitlan elektronik

ortamda iletir.

Istenilecek bazi dokiimanlar;

Yénetimin gbézden gegirme kayitlar

Ic denetimlerin kayitlari

Amacg ve Hedefler

Egitim plan ve kayitlar

Dizeltici faaliyetler kayitlan

Muisteri sikayetleri kayitlarn

Veri Analizleri

Performans 6lcim ve dederlendirme kayitlari

Risk degerlendirme yontem ve dederlendirme kayitlari

Bakim, kalibrasyon plan ve kayitlar

Varsa Projelere ait kayit ve dokiimanlar

Yasal uyum dokimani

EYS’ vye liskin, enerji performans gdstergeleri, programlar, enerji
planlamasi (tim béltimler), enerji taban listesi, enerji 6lcim kayitlar
BGYS’ ye iliskin, SOA, izleme ve 6lcim kayitlar, zaafiyet ve acgiklik test
sonuglari, olay ihlal kayitlari, is stirekliligi plan ve kayitlari

GGYS' ye iliskin, HACCP plani, O-OGP, OGP, dogrulama kayitlari, Uygunsuz
Urin kayitlan ,acil durum kayitlari, Uretim kayitlari; CCP, OPRP, PRP,
temizlik, bakim, hasere kontroll, Egitim kayitlari, Gida Glvenligi Planinda
ve HACCP Sisteminde Degisiklikler , Alerjen Kontrolli, Cevresel patojen
izleme programi, gida sahtekarhdi gtivenlik agigi degerlendirmeleri

Acil durum plani ve tatbikatlari

CYS icin ; Cevre boyut etki dederlendirmesi, uygunluk ytkimlalakleri

Var ise El kitabi
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Not : Denetgi kurumun risk sinifi ve daha 6nceki denetimdeki uygunsuzluklarina goére

farkh doktiimanlarida talep edebilir.

Acllis toplantisi ve kapanis toplantisi dahil olmak Uzere denetim ekibinin, firma
katilimcilarinin ve planlama sorumlusunun ilgili badglanti ortamina erisebilir olmasi
gerekmektedir. Denetim ekibi ihtiyag duydugunda firmanin erisimini devre disi birakarak
denetim ekibi ara toplantilari gergeklestirilebilir. Her bir denetim ekibi Uyesi ve firma
yetkilileri denetime ait kayitlan (Orn: katiima listesi vb.) AND ‘ye iletir. Katilimc Formu
firma tarafindan ©onceden doldurulur ve imzalanir. Bu listedeki kisilerin denetime

katilmasinin dogrulamasini denetgi yapar.

Uzaktan Denetim Uygulamasi igin Ozel Gereklilikler;

- Uzaktan denetimin yapilabilmesi icin baglanti kalitesinin (canli goérintl, ses vb.
aktarimi) yeterli dizeyde oldugundan emin olunmalidir. Yeterli band genisligine sahip
internet erisimi, veri tabanina ve yonetim sistemine uzaktan erisim, yeter sayida uygun
bilgisayar, slrecte kullanilabilecek ses ve gorintl aktariminda kullanilacak ekipman vb.
bu altyapi icinde disunilmektedir (Orn: Eko olusumunu &énlemek icin mikrofonlu
kulaklk). Firma, denetim ekibi tarafindan talep edildiginde lojistik ve teknik yonler dahil
olmak Ulizere uzaktan denetim slrecinde gerekli olabilecek tim vyetkin personelin
erisilebilir oldugunu temin etmelidir.

-Uzak denetim araclarinin Kullanici dostu bir ara yize sahip hem yazilim hem de donanim
elemanlarinin AES (Gelismis Sifreleme Standardi), TLS veya SRTP gibi standartlara sahip,
coklu kisiler ile es zamanli goérisme yapabilecediniz, mobil erisilebilirlik o6zellikleri
barindiran, sorunsuz goriintli ve ses aktarimi imkani sadlayabilen teknolojiler olmasi
gereklidir.

- AND’nin talebi Uzerine, firma; istenen uzaktan denetimi yapabilme yeteneklerini
dogrulamak icin bilgi / kanitlari AND personeline ve denetim ekibine 6nceden temin
etmelidir. Bu islem, internet bant genisliginin, mevcut kabul edilebilir teknolojinin
varhdinin, bilgi y6netim sistemlerine erisimin, web konferans aracglarina erisimin vb

dogrulanmasini igerebilir.

- Firma, nesnel kanitlarin uzaktan denetim ydntemiyle denetim ekibi tarafindan elde
edilmesini mimkin kilacak dizenlemeleri yapmalidir. Bu dizenlemeler, uygulanabilir
oldugunda, denetim ekibinin kullanimi igin gerekli profil tanimlamalarinin yapilmasini da

icermelidir. Denetgcinin, test raporlari, muayene raporlari veya kalibrasyon raporlari,
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sertifikalar, personel dosyalari vb. gibi goérisme sirasinda dogrulanacak kayitlari
hazirlanmasi ve secgebilmesi gerekir. Bu sekilde, belgelerin ve kayitlarin yerinde
dogrulanmasi yerinde denetim kadar etkili olabilir ve dederlendirme sliresinden tasarruf

edebilir.

-Uzaktan denetimin uygulanmasi sirecinde firma, bu denetim teknigine has sirecleri
sirdiremez veya denetim ekibi uzaktan denetimi yeterince gercgeklestiremez ise AND’ nin
kararina bagli olarak uzaktan denetim tekrarlanabilir, eksik kalan kisimlar icin yeni bir
uzaktan denetim yapilabilir veya yerinde denetim gerceklestirilebilir. Uzaktan denetimde
bir madde incelenemediginde veya tam bir tespit yapilamiyorsa bu durum kayit altina
alinmahdir. Raporda denetim planinda sapmalar bdéliminde bu durum bas denetgi
tarafindan belirtiimesi gerekmektedir. Sapmanin denetim sonucuna etkisi bas denetgi

tarafindan yorumlanir.

-Uzaktan denetimin uygulanmasi sirasinda kurulus ve denetim ekibi, denetim gizliliginin
saglanmasi ile ilgili gerekli tim tedbirleri almalidir. Bu cercevede, baglanti kuran kisilerin
bulunduklari ortamlara (denetim ekibinin calisti§i ortamlar ve firmanin goérintilenen
mekanlari), denetim ekibi UGyeleri ve firmadan denetime katilanlarin disindaki kisilerin

giris-cikislarina izin verilmemelidir.

- Fiziksel verilerin toplanmasina benzer sekilde, test/ muayene sirecini etkileyen araclar
veya takim iceren silreglerden uzaktan veri toplanmasi, Sirecin uygulanmasi, devam
eden slreg¢ denetimleri veya slireg ciktilarina dikkat edilmesi gerekiyorsa, uygun gergek
zamanh video gdzetimi gerekebilir. Ornedin, IK veya satin alma departmanini izlemek
icin kameralar kurmak, dogrudan denetlenen tarafindan sormaktan daha fazla farkh bir
bilgi vermeyecektir. Ancak laboratuvarin érnek kosullandirma alanini izlemek veya test
alani cevresini gozlemlemek 6nemli olabilir, ¢iinkl test uygulamasini etkileyen fiziksel

isaretler olabilir.

-Denetim Planinda mola ve bireysel incelemeler igin siire belirtilmelidir.

-AND, firmanin gizli olan belgelerinin kayit altina alinmayacadini denetgi denetim
esnasinda silecedini denetim ekibi bildiriminde beyan etmektedir. Ayrica FR.50

belgelendirme s6zlesmesinde gizlilik kurallarina uyulacagini AND beyan etmektedir.

-Bulgular denetim ekibi tarafindan kapanis toplantisindan &énce taslak halde firma’ ya

iletilir, firmanin bulgulara yoénelik teyidi veya varsa geri bildirimleri alinir. Firmanin geri
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bildiriminin ardindan denetim ekibi bulgulara son halini vererek kapanis toplantisini
gerceklestirir. Kapanis toplantisi sonunda Firma bulgulari imzalayarak, kabul ettigine dair
teyidini denetim ekibine iletir. Firmanin bulgulara yénelik herhangi bir itirazi olmasi

durumunda Sikayet ve Itiraz Prosediirii dogrultusunda AND’ye basvuru yapabilir.

Not 1: Uzaktan denetimin planlanmasi igin adam /gin ve diger parametreler yerinde
denetim metotlarindaki sartlar ile aynidir, ancak Bas Denetgi, denetim &6ncesi incelenen
doklimanlar, firmanin oladgantstl durumlar sebebiyle is kapasitesindeki daralma,
faaliyetlerdeki azalma, slirec ve kayitlardaki kismi dederler v.b sebepler ile denetim
suresinde ayarlamalar yapmak icin AND planlama sorumlusuna istekte bulunabilir.

Not 2: Uzaktan denetim methotlarinda ' Denetim ekibi bildirimi ve Goérev bildirimi *
yerine ‘' Uzaktan Denetim Bildirim Formu ‘' kullanilmaktadir. Bu Formlarin disindaki her
kullanilan form ve rapor Denetim Prosediirii'nde gegerli olan form, rapor, plan, liste vb.

ile aynidir.

Not 2: Uzaktan denetimlerin etkinliginin kontroll; denetim sirasinda etkinligin kontroli
Bas denetci tarafindan yapilmaktadir. Uzaktan Denetim Etkinliginin sorgulanmasi FR.13
rapor dederlendirme formunda AND binyesindeki denetgiler tarafindan yapilmaktadir.
Ayrica Kurul Karar alan diger personel tarafindan da Uzaktan Denetim dosyalari byik bir
titizlikle incelenmektedir. Denetimin etkinliginin saglanmadigi saptanirsa; denetim tekrari

yapilabilmektedir.

Not 3: Uzaktan denetim ISO 45001 denetimleri igin gecerli dedildir. Sadece iscilerle
yapilacak miulakatlarda ve kayit incelemelerde uzaktan denetim ydntemi kullanilabilir.

Diger hicbir faaliyet uzaktan yapilamaz.

Not 4: Rutinde denetimler icin; planlanacak ve birbirini takip eden iki sirali denetimin
yalnizca uzaktan denetim teknikleri ile gergeklestiriimesi icerdigi riskler bakimindan

uygun goérilmemektedir.

4- DOKUMANTASYON
4.1 ILGILI DOKUMANLAR:
e Sikayet ve Itiraz Prosediiri
e IAF ID 3: Akreditasyon Kuruluslarini, Uygunluk Degerlendirme Kuruluslarini ve

Belgelendirilmis Kuruluslarn Etkileyen Olaganisti Olaylarin veya Durumlarin Yonetimi
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e IAF MD 4: Tetkik / Denetim icin Bilgi ve Iletisim Teknolojilerinin (ICT) kullaniimasi

igin IAF zorunlu dokimani
e IAF ID 12: Uzaktan Denetim Prensipleri

4.2 ILGILI KAYITLAR
e Uzaktan Denetim Bildirim Formu

e Denetim Plani

Revizyon Bilgileri

Revizyon .
Rev.No. Tarihi Yapilan Revizyon
HAZIRLAYAN ONAY
YONETIM TEMSILCISI GENEL MUDUR
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